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1. Giris ve Raporun Amaci

Bu teknik rapor, Microsoft 365 (M365) ortamlarinda sistem yo6neticileri tarafindan sik¢a raporlanan
sUrekli MFA (Cok Faktorla Kimlik Dogrulama) istekleri, Outlook Uizerinde olusan parola donguleri ve
kimlik dogrulama uc noktasi (endpoint) engellemelerini sistematik bir metodolojiyle c6zmek
amaciyla hazirlanmistir. Dokiiman, kimlik dogrulama mimarisindeki olasi tikanikliklari gidermek
icin yapilandirma adimlarini ve ag katmani gereksinimlerini bir mimar bakis acisiyla ele
almaktadir.

2. Kimlik Dogrulama Sorunlari icin 6 Adimh Teknik Kontrol
Listesi

M365 kimlik dogrulama akisindaki hatalari ayiklarken asagidaki 6 adim sirasiyla takip edilmelidir.
Her adim, bir sonrakine gecmeden 6nce elenmesi gereken birer kontrol noktasidir.

Security Defaults (Giuvenlik Varsayilanlari)
Konum: Entra Portal - Identity - Overview — Properties - Manage Security Defaults

Mimari Mantik: Eger kurulusunuzda Kosullu Erisim (Conditional Access) politikalar aktifse,
Security Defaults mimari geregi otomatik olarak Disabled kalmalidir.

m MFA Uzerindeki Etkisi

Enabled Tenant izerindeki TUM kullanicilar icin MFA zorunlu hale gelir.

Disabled Security Defaults MFA uygulamiyor. Sorun kaynagi olarak elenebilir.



Conditional Access (Kosullu Erisim) Politikalar
Konum: Entra Portal = Identity - Protection —» Conditional Access — Policies

Denetim Proseduri:

e Durumu On (Acik) olan tim politikalar incelenmelidir.

* Grant boliumunde "Require multifactor authentication" secenegdi aktif mi?

« {lgili kullanici Include listesinde mi? Exclude'dakilere bu politika uygulanmaz.

Not: "Report-only" modundaki politikalar akisi kesmez, yalnizca log uretir.

Per-user MFA Durumu
Konum: Entra Portal —» Users — [Kullanici] - Per-user MFA veya aka.ms/mfasetup

m Outlook Davranisi

Disabled Bu katmanda MFA zorlanmiyor.
Enabled MFA zorunlu; kullanici kayit sirecini tamamlamamissa challenge baslar.
A Enforced MFA kesinlikle zorunlu. Yontem kayitsizsa Outlook sirekli parola sorarak déngly

Identity Protection Risk Politikalar
Konum: Entra Portal — Identity — Protection — Identity Protection - User/Sign-in risk policy

Politikalar Enabled ise ve kapsamda All users veya ilgili kullanicinin grubu varsa, sistem yuksek
risk algiladiginda MFA tetikler.

Lisans Kisiti: Bu 6zellik genellikle Microsoft Entra ID P2 lisansi gerektirir. P1 tenant'larda ayarlar
gértintilense de etkin olmayabilir.

SSPR (Self-Service Password Reset) Kayit Zorunlulugu
Konum: Entra Portal = Identity - Protection —» Password reset - Registration / Properties

Registration: "Require users to register when signing in" ayari Yes ise kullanici SSPR kayit
sayfasina yonlendirilir.

Ag Etkilesimi: Outlook bu kayit sayfasini dahili web-view ile acar. Firewall SSPR uc¢ noktalarini
engelliyorsa sayfa sessizce hata verir ve Outlook parola déngusune girer.

Properties: SSPR = None ise bu adim sorun kaynadi olarak elenebilir.

Firewall (Guvenlik Duvari) Kontrolii
Yukaridaki 5 adimda yapilandirma hatasi saptanmadiysa, sorun kesinlikle ag katmanindadir.

Kimlik dogrulama ug noktalarinin (authentication endpoints) trafige izin verilip verilmedigini
kontrol edin.

3. Kritik Ag ve Firewall Beyaz Liste (Whitelist)
Gereksinimleri



Kimlik dogrulama akisinin basariyla tamamlanmasi icin asagidaki FQDN'lerin 443/TCP (HTTPS)
portu Uzerinden erisime acik olmasi zorunludur.

login.microsoftonline.com Entra ID / Azure AD ana kimlik dogrulama ug noktasi
login.windows.net Modern Authentication token alim noktasi
*.outlook.office.com Birincil Outlook servis erisimi
*.outlook.office365.com Alternatif Outlook servis erisimi
autodiscover-s.outlook.com Outlook Autodiscover servisleri
device.login.microsoftonline.com Cihaz kaydi ve token yenileme islemleri
enterpriseregistration.windows.net Hibrit Azure AD Join / Cihaz kayit suregleri

A ONEMLI MIMARI UYARI: Giivenlik duvar kurallarinda IP tabanli kisitlamalar yerine kesinlikle FQDN
tabanl kurallar kullaniimalidir. Microsoft, kimlik dogrulama servislerinin IP adreslerini 6nceden
bildirmeksizin dinamik olarak degistirebilir. IP tabanh kurallar erisim kesintilerine ve operasyonel
hatalara yol acacaktir.

4. Di1s (Guest) Kullanici MFA ve Erisim Sorunlari

Dis kullanicilarin SharePoint veya OneDrive paylasimlarinda yasadigi MFA tikanikliklari, genellikle
Email One-Time Passcode (OTP) yapilandirmasinin kapali olmasindan kaynaklanir.

Email One-Time Passcode (OTP) Yapilandirmasi
1. Entra Portal'da External Identities sekmesine gidin (Gérinmuyorsa "Show More" kullanin).
2. All identity providers altindaki Built-in sekmesine tiklayin.
3. Email One-Time Passcode secenedini bulun.
4. Acllan panelde durumu Enabled olarak isaretleyin ve kaydedin.

Dis is Birligi Ayarlan
External collaboration settings altindaki konuk kullanici erisim dizeylerini teyit edin:

v ideal: "Guest users have limited access to properties and memberships of directory objects"
secili olmalidir.

% Kritik Engel: "Deny access" secenedi tim dis is birligini keser; secili olmadigindan emin olun.

5. Gelismis Sorun Giderme: AADSTS90072 Hatasi ve
Cozumu



Bu hata, bir dis kullanicinin sisteme daha 6nce hatali (6rnegdin kisisel Microsoft hesabi olarak)
kaydedilmesi ve yeni yapilandirmalarin bu "bozuk" kayit nedeniyle taninmamasi durumunda
ortaya cikar.

Kullanici Kaydini Sifirlama Proseduriu
1. Mevcut Kaydi Silin: Entra ID > Users altindan ilgili dis kullaniciyr silin.
Not: Silinen Konuk kullanici 30 gun boyunca kurtarilabilir. Yeniden davet sonrasi mevcut
paylasimlari kontrol edin.
2. Ayar Dogrulamasi: Email One-Time Passcode ayarinin halen Enabled oldugunu teyit edin.
3. Yeniden Davet: Kullaniciya SharePoint/OneDrive Uzerinden yeni bir davet gonderin. Sistem
kullaniciyr "Sifir Konuk" olarak taniyacak ve OTP akisini tetikleyecektir.
4. Kritik ipucu: Kullanicinin yeni davet linkini mutlaka Gizli Sekme (InPrivate/Incognito)
Uzerinden agmasini saglayin.

v Basaril Erisim Akisi: (1) Dahili kullanici paylasim linkini génderir - (2) Dis kullanici linke tiklar =
(3) Entra ID kullaniciyr Guest olarak tanimlar - (4) 6 haneli OTP kodu e-postaya iletilir = (5) Kullanici
kodu girerek paylasima erisir.

6. Yapilandirma Hizli Kontrol Ozeti

Sistem yodneticileri icin bu tablo, bir sorun aninda ilk bakilmasi gereken check-off listesidir:

n Kontrol Noktasi Elenme Kriteri

1 Security Defaults Disabled ise elenebilir

2 Conditional Access Policies MFA Grant'i yok veya kullanici Exclude'da ise elenebilir
3 Per-user MFA Status = Disabled ise elenebilir

4 Identity Protection Disabled veya kullanici kapsam disi ise elenebilir

5 SSPR Kayit Zorunlulugu SSPR = None ise elenebilir

6 Firewall FQDN Whitelist TUum kritik endpoint'ler (443/TCP) acik mi?
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